Priloha k technické zprave - konektivita

Nazev akce : Zfizeni specializovanych odbornych uéeben na zakladnich
Skolach ve mésté Studénka - Multimedialni vyuka odbornych
predmétl — ZS Butovicka

Investor : Mésto Studénka, nam. Republiky 762, Butovice,
74213 Studénka

Misto stavby : Butovicka 346, 742 13 Studénka

Zakazka Gislo : 024/16

Datum : leden 2017

Projektant : Adrian Banyacski



Zodpovédné osoby

Projekt vypracoval Adrian Banyacski — projektovani IT technologii pro generalniho
projektanta DaF-PROJEKT s.r.o0. .

Za obsah projektu a navrh technického fedeni zodpovida :
Adrian Banyacski

Projekt je duSevnim majetkem autora projektované &asti konektivita a nesmi byt
kopirovan jako celek ani jako ¢ast bez souhlasu autora dila.

Predmét projektu
Projektova dokumentace konektivita v ramci akce : ,Zfizeni specializovanych odbornych
ueben na zakladnich Skolach ve mésté Studénka. Multimedialni vyuka odbornych
predmeétd.
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1. Konektivita Skoly k vefejnému internetu

V ramci potieb Skoly a v rdmci poZadavkl dle kolové vyzvy ¢€.46 specifického cilu
2.4. bude konektivita do vefejného internetu feSena instalaci nového hardware (router) 1
software . Hardware bude umistén v nov¢ instalovaném racku v u¢ebné PC 3.NP(317)
Dale, bude instalovan firewall tak, aby spliioval minimalni parametry. Dle pozadavkl
konektivity do vetejného internetu musi mit feSeni tyto minimalni parametry:

o Sire pasma (bandwidth) odpovidajici 128kbps/studentl nebo 512kbps/pocitac2
nebo takova Sirka pasma, ktera neomezuje provoz zarizeni a uzivatelii3

e viastni nebo poskytovatelem pridelené verejné IPv4 i IPv6 adresy

e plna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-
stack)

e validujici DNSSEC resolver na strané Skoly

e podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu k vnitinimu zarizeni

e Jogovani pristupu uZivatelii do site umoznujici dohledani vazeb IP adresa — cas —
uzivatel a to vcetné oSetieni v pripadé sdilenych uceben (pracovnich stanic apod.)

e sitové zarizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat vsechny potrebné komponenty a licence pro zajisteni radné funkcionality




e zarizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel, Zdik), blokovani neZadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu

e moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych
utoku

e podpora DNSSEC a IPv6 protokolii pro sluzby skoly dostupné online
u software a firmware je vyzadovana dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrzitelnosti projektu.

2. Vnitini konektivita Skoly

V ramci potieb Skoly a v rdmci pozadavku dle kolové vyzvy €.46 specifického cilu
2.4. bude vnitini konektivita feSena doplnénim vybaveni stavajiciho racku. V rdmci
doplnéni budou instalovan nové patch panely a switch. Déle bude instalovan controler pro
wifi provoz Skoly. Bude instalovano feSeni pro monitorovani IP. Bude instalovano 10ks
access pointu.
Reseni vnitini konektivity $koly musi spliiovat tyto minimélni parametry:
Povinné minimdini bezpecnostni parametry projektu (bez ohledu typ sitového
pripojeni):
e Monitorovdni IP (IPv4 a IPv6) datovych toku formou exportu provoznich informaci
o prenesenych datech v ¢lenéni minimdlné zdrojovd/cilovd IP  adresa,
zdrojovy/cilovy TCP/UDP port (Ci ICMP typ) - RFC3954 nebo ekvivalent (napr.
NetFlow) — systém pro monitorovdni a sbér provozné-lokacnich udaji minimdlné
na urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivi na zdtéZ a
propustnost zarizeni s kapacitou pro uchovdni dat po dobu minimdlné 2 mésict
e Povinné reseni systému sprdvy uZivatel( (ldentity Management), tj. centrdlni
databdze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivatelt (Zdci i
ucitelé) za ucelem bezpecného a auditovatelného pfistupu k siti, resp. sitovym
sluzbam.
e Jogovadni pristupu uZivatel( do sité umoZnujici dohleddni vazeb IP adresa — cas —
uzZivatel

V oblasti pevné LAN musi projekt splriovat ndsledujici minimdini parametry:

e Minimdlni konektivita stanic a dalSich koncovych zafizeni zarizeni 100Mbit/s
fullduplex

e Strukturovand kabeldZ pro pripojeni pracovnich stanic a dalsich zafizeni (tiskdrny,
servery, AP,...)

e Minimdini konektivita serverd, aktivnich sitovych prvku, bezpecnostnich zarizeni,
NAS 1Gbit/s fullduplex

e Pdterni rozvody mezi budovami v aredlu realizovdny prostiednictvim optickych,
metalickych vidken popf. bezdrdtovymi spoji v licencovaném pdsmu (povoleni CTU)

e Aktivni prvky (centrdini smérovace a centrdini pfepinace; L2 i 13)* s neblokujici architekturou
prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC
autentizace,...

V pripadé feseni bezdrdtovych siti (wifi) pak musi projekt naplriovat ndsledujici minimdlni
parametry:

* Pozadavek se tyka prvkii, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ocebnové)
musi spliovat pouze pozadavek na neblokujici architekturou prepinactho subsystému



Podpora mechanismu izolace klient(

Ndvrh topologie wifi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi
sluzbou ve v prislusnych prostordch Skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studentu

Centralizovand architektura sprdvy wifi sité (centrdlni fadic, centrdini
management, tzv. thin access pointy, popf. alespon centrdini feseni distribuce
konfiguraci s podporou automatického rozloZeni zdtéZe klient(, roamingu mezi
spravované access pointy a automatickym ladénim kandl( a sily signdlu véetné
detekce a reakce na non-Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovérovadni uZivatel( oproti databdzi uctu pres
protokol radius (napr. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad), souc¢asnd funkce AP
vpdsmu 2,4a5 GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovdni provozu

Nad rdmec téchto povinnych parametri je ddle doporuceno v rdmci projektu
realizovat:

Minimdiné  pasivni  zapojeni’ do  federovaného  systému  eduroam
(www.eduroam.cz). Optimdlné aktivni zapojeni do systému eduroam, pro zajisténi
ndrodni i mezindrodni mobility Zakt a uciteld.

3. Dalsi bezpe¢nostni prvky

V ramci potieb Skoly a v rdmci poZadavkl dle kolové vyzvy ¢€.46 specifického cilu

2.4. budou bezpecnostni prvky feSeny vhodnym softwarovym zabezpecenim. Jednéd se
zejména o:

Identity management systémy (IDM) — systém sprdvy identit, fizeni Zivotniho cyklu
uZivatell, integrace do provoznich a bezpecnostnich systémd

Centralizovany autentizacni systém napojeni na systém sprdvy identit (napr. na
bdzi LDAP, AD, studijni a persondini agendy apod.)

Reseni docasnych pfistup(i (hosté, brigddnici, praktikanti, zékonni zdstupci, externi
subjekty, blokace wifi v urcitém case)

Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do
ndrodnich vzdéldvacich federaci a zpfistupnéni jejich sluZeb)

Systémy nebo zarizeni pro sledovdni infrastruktury sité a sledovadni IP provozu sité
(umozniujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomdlie

Systémy vyhodnocovdni a sprdvy uddlosti a bezpecnostnich incidentt (log
management, incident management)

Systémy pro monitorovdni funkcnosti sitové a serverové infrastruktury (napr.
Nagios / Icinga)

Systéemy uZivatelské podpory naplnujici principy ITIL (HelpDesk, ServiceDesk)
Ndstroje pro centrdlini spravu a audit ICT prostredki

5 A Lo , . . oy , . o .
Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na vurovni poskytovatele zdrojii — viz.
http://www.eduroam.cz/_media/cs/cz_roam_policy v2.0.pdf



http://www.eduroam.cz/
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf




